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Figyelem! Az API-t els6 hasznalat el6tt engedélyezze bejelentkezés utdn a Bedllitdsok menipontban!

Barmilyen felmerild probléma, kérdés, észrevétel esetén szivesen segitlink az infoldbipkampany.hu cimen!
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1 Az API-rol

Az APl a BIP SMS szolgaltatasa és partnereink sajat szolgaltatasainak, szoftvereinek, weboldalainak,
webaruhdazainak dsszekapcsolasara alkalmas szabvanyos feliilet.

Az APl mikodését legkdnnyebben az alabbi abraval tekinthetjik at:

APl meghivasa

SZOFTVER, 3
WEBOLDAL,
WEBARUHAZ 4

Callback hivasok

Kézbesitési jelentések SMS kézbesités
(DLR)

SMS kézbesités

<{——
meass—)

Kézbesitési jelentések (DLR)

Mobilhalézatok

Az abran a nyilak szinei az adott folyamat kezdeményezgjét jelzik.

1.1 ABIP fidk beallitasa API hasznalathoz

Az API-t a legels6 hasznalat el6tt engedélyezniink kell fiokunkban:

< aweboldalon belépve a Beallitasok alatt az APl hozzaférés engedélyezve beallitast allitsuk igen-re. Az
itt lathato egyedi APl kulcsot kell hasznalnunk az 6sszes mivelet key paraméterében.

- IP beallitas: az IP cim beallitasaval korlatozhatjuk a hozzaférhetéséget. igy csékkenthetd a
visszaélések kockazata, ezért hasznalatat javasoljuk.

- Callback URL: a BIP SMS rendszere egyszer( HTTP hivasokon keresztil vissza tudja adni a feladott
Uzenetekrol késébbiekben keletkez6 statuszjelentéseket. A fogadasukra szolgald URL-t a Callback
URL mezében allithatjuk be. A Callback teszt kérése gomb prdbahivast végez a megadott cimre, és
megjeleniti a teljes meghivott URL-t és a kapott valaszt is (HTTP fejléceket és tartalmat).

1.2 Az APl elérése

A BIP rendszerét megszélithatjuk HTTP GET hivasokkal, de REST API-n keresztil (ld. 7. fejezet], a PHP
nyelven elérhet6 objektumkonyvtarral (Ld. 5. fejezet), vagy akar e-mail segitségével is (ld. 6. fejezet).

A HTTP API kozvetlen cime:
https://api.bipkampany.hu/

Az API HTTP mdveleteinek meghivasa

+ az API-t HTTP GET metddussal érhetjik el (a paramétereket URL-ben adjuk at], vagy REST API
feltleten (ld. 7. fejezet).

 az 6sszes paramétert UTF-8 kddlappal kell elkiildeni, és az APl is UTF-8 valaszokat ad.

« HTTP GET esetén az értékeket ne felejtsiik el URL formaba kddolni (pl. rawurlencode() fliggvénnyel
PHP hasznélata esetén)
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« Az APl meghivasakor érdemes koriltekintdnek lenni, és figyelni a kdvetkezdkre:
+ napldzzuk lokalisan az API hivasokat (akar egy egyszer( szévegallomanyban) és a kapott valaszokat
is
* mi torténik, ha helyi vagy tavoli haldzati hiba lép fel: pl. megvaltozott tlizfalszabaly, szolgaltatoi
kimaradas, szerverleallas? Kezeljiik le az ilyen eseteket!

Az API valasza HTTP GET hivasok esetén

+ Az alapértelmezés esetén a valasz URL formaban kddolva érkezik (pl. nevl=ertekl&nev2=ertek?], de
valaszthato JSON formatum is. A REST API valaszai a REST elvek és a REST fejezetben leirtak szerint
érkeznek.

« Az APl minden m(veletre valaszul kiild egy result (OK vagy ERR) és code értéket. A result értéke
alapjan eldonthet6, sikeres volt-e a mivelet, a kod értéke alapjan pedig pontosan beazonosithatjuk egy
esetleges hiba okat.

» Hiba esetén az APl e-mailben is kiild értesitést a regisztracidokor hasznalt email cimre, vagy arra a
cimre, amit a webes felllet Beallitdsok pontjaban beallitunk az API beallitasok kozott, mint API hiba e-
mail cim. Az e-mail értesitések kiilldése nem letilthato, a cél a minden korilmények kozott helyesen
mikodd API csatlakozasok elésegitése.

Ez a megoldas segit felderiteni az eredetileg jol beallitott, de valamiért késébbiekben mégis
problémas helyzeteket (pl. értesitések kifogyott egyenleg esetén).

Az e-mail-SMS atjaré meghivasa (SMTP API) és valaszok

- E-mail alapon is elérhetd az APl egy részletes és egy egyszer(sitett formaban is. A részletek a 6.
fejezetben olvashatok.

Gyors hibaelharitas

Ha az API-t hasznald kddunkba hiba cstszott (pl. hirtelen tobb ezer tizenetet kezd el kiildeni ugyanarra a
szamra - volt mar ra példal, az API kikapcsolasaval atmenetileg letilthat6 sajat APl hozzaférésiink, amig
a hibas folyamatok véget nem érnek.

Az SMS iizenetekrol: ékezetes és specialis karakterek, kadlap kezelése

Ahogy minden alkalmazasban, az SMS-ek esetében is kényes kérdés a kodlapok és ékezetes karakterek
kezelése, fejlesztés kdzben kiemelten figyeljink ra.

API meghivasa: UTF-8 Alap karakterek (03.38)
SAOFTBLER, EEE——— IEEEE——
WEBOLDAL, vagy
WEBARUHAZ S
API valasza: UTF-8 Unicode (type=unicode esetén)

« Az API UTF-8 kddolasban varja és adja vissza az adatokat.
+ A BIP SMS rendszere miutan megkapta az adatokat, kétféle modon tudja eljuttatni az lizeneteket a
mobilkésziilékekhez:
- alap GSM karakterkészlettel (GSM03.38 szabvany), ami az alapértelmezés
« és Unicode karakterkészlettel (type=unicode paraméter hasznalata esetén). Bar igy kevesebb
karaktert kildhetiink el egy lizenetben, de az akar kinai vagy arab irasjelekbdl is allhat, hiszen
ekkor a teljes Unicode karakterkészlet a rendelkezésiinkre all.
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1.3.1 Uzenetkiildés alap GSM karakterkészlettel (alapértelmezés)
Ehhez a mddszerhez nincs szilkség semmilyen beallitadsra, az lizenetfeladas alapesetben igy zajlik.
Ennél az lizenettipusnal kizardlag a kovetkezd karaktereket hasznalhatjuk az lizenet szdvegében
(természetesen a karakterkészlet része a szokoz is):
@f£$¥eéuioCooAdn_orAQNY>0=A2RE
PU#a%&\ ' ()% ,-./0123456789: ;<=>7]
ABCDEFGHIJKLMNOPQRSTUVWXYZ
AONUS§ .
abgdg%gh1Jk1mnopqrstuvwxyz
aonua
Bar a fenti készletnek nem része a magyar ékezetes karakterek nagy része, mi a felhasznaldink
kényelme érdekében az aldbbi, nem GSM 03.38 részét képezd karaktereket is elfogadjuk, amit a
mobilkésziilékeken olvashatdsag kedvéért atalakitunk:
aiéoéuAiuosoau
A fenti karaktereket — a mobilkészilékek SMS kiild6 rendszerével azonos mdodon - az alabbiakra alakitja
ata BIP:
aieouAIuoooiu
A fejlesztést gyorsitandd a teljes tdmogatott karakterkészlet lekérdezhet6 az API getcharset
miveletével (ennek eredményét lehetbleg helyben cache-eljik le legaldbb egy napos lejarattal].
Uzenethossz
Az SMS feladasakor hasznalhaté maximalis lizenethossz 459 karakter. Ez 3 darab SMS felhasznalasat
jelenti, amelyek 6sszeflizve, egyetlen egybefliggd lizenetként érkeznek meg a mobiltelefonra.
Uzenethossz hatarok:
* 1db SMS: 160 karakter
« 2db SMS: 306 karakter
* 3 db SMS: 459 karakter
1.3.2 Uzenetkiildés Unicode karakterkészlettel
Teljes kor(i magyar ékezetes karaktertdamogatas vagy specialis ékezetes és egyéb karakterek (kinai,
arab, egyéb jelek] kiildése csak az Unicode tipusu tizenetkiildéssel lehetséges.
Ezt a type=unicode paraméter megadasaval érhetjiik el a sendsms miveletnél. Ennek kdvetkezményei:
+ Ateljes magyar ékezetes karakterkészleten tul akar kinai vagy mas specialis karaktereket tartalmazo
uzeneteket is kuldhetiink.
« llyenkor a BIP rendszere nem végzi el az GSM 03.38-as lizenettipusnal leirt karakteratalakitast, hiszen
a minden megkapott karaktert elfogadunk és kézbesitiink is.
Uzenethossz

Mivel az Unicode kddolasu Gzenetek multibyte kodolassal dolgoznak (ez a modszer két byte-on abrazol
egy karaktert), emiatt kb. felére csokken az SMS-enként kiildhetd karakterek szama:

¢ 1db SMS: 70 karakter

* 2 db SMS: 134 karakter

+ 3 db SMS: 201 karakter

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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2 APl miveletek

Minden API miveletnél kitelezd az azonositashoz sziikséges key paraméter (az egyedi APl kulcs a webes
belépést koveten a Beallitasok oldalon talalhatd meg). Az egyéb paramétereket miveletenként
mutatjuk be, példakkal illusztralva.

A leggyakrabban hasznalt miveletek gyors attekintése:

sendsms - SMS feladasa https://api.bipkampany.hu/sendsms
Kotelez6 paraméterek: key, message, number
Opcionalis paraméterek: senderid, format, referenceid, type, callback, timetosend

Példa: https://api.bipkampany.hu/sendsms?message=Hello
%20World&number=36309991111&senderid=TesztFelado&key=SAJAT_API
KEY

Részletek: SMS feladasa ~»

getcharset - engedélyezett karakterek lekérdezése https://api.bipkampany.hu/getcharset
Kotelez6 paraméterek: key
Opcionalis paraméterek: format
Példa: https://api.bipkampany.hu/getcharset?key=SAJAT_API_KEY

Részletek: Karakterkészlet lekérdezése ~»

cancelsms - SMS visszavonasa https://api.bipkampany.hu/cancelsms
Kotelez6 paraméterek: key, referenceid
Opcionalis paraméterek: format

Példa: https://api.bipkampany.hu/cancelsms?
key=SAJAT_API_KEY&referenceid=XXX

Részletek: |d6zitett Gizenet visszavonasa ~»

getbalance - egyenleg lekérdése https://api.bipkampany.hu/getbalance
Kotelez6 paraméterek: key
Opcionalis paraméterek: format
Példa: https://api.bipkampany.hu/getbalance?key=SAJAT_API_KEY

Részletek: Egyenleg lekérdezése -»

/1. Emlékeztetd: minden paraméterértéket UTF-8 kodlappal és URL-kodolt formaban varunk.

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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SMS miiveletek
SMS feladasa: a ,,.sendsms” miivelet
Az SMS kiildéshez szlikséges URL:
https://api.bipkampany.hu/sendsms
sendsms paraméterek O - kotelez6 paraméter
key © Sajat APl kulcs az azonositashoz (ld. belépést kovetéen a Beallitdsok meniipontban).
message © A feladni kivant Gizenet, maximum 459 karakter hosszisagban (3 db SMS
felhasznalasaval 6sszefliz6tt izenet). Alapértelmezésben a GSM 03.38 szerinti
karakterek engedélyezettek (a hasznalhatd karakterek lekérdezhetéek a getcharset
mivelettel, ld. a 2.3 pontban). Egyéb karakterekhez type=unicode beallitas
szlikséges, ekkor a maximalis hossz 201 karakter. Tovabbi részletekért ldsd még az
1.3 pontot a dokumentacioban.
number & A cimzett telefonszama nemzetkozi formatumban, pl. 36309991111. A telefonszam
kizarolag szamokat tartalmazhat. A rendszer hibat jelez, ha nem tamogatott
célhaldzatot (mobil korzetszamot) észlel, vagy ha a cimzett leiratkozott az SMS
fogadasrol az adott fiokban.
senderid A mobilkésziléken feladéként megjelend feladdazonositd (telefonszam vagy széveg).
Ha nincs megadva, alapértelmezésben a BipKampany feladéazonositot hasznaljuk. A
webes feliileten igényelhet6 sajat feladéazonosité a Beallitdasok mentpontban.
type Az lizenet tipusa. Jelenleg egy értéket tdmogat: unicode. Ha nem adjuk meg, az
lizenet GSM 03.38 karakterkészlettel keril kézbesitésre, type=unicode esetén
azonban a teljes Unicode karakterkészletet hasznalhatjuk az lizenet szévegében.
Tovabbi részletekért lasd az 1.3 pontot a dokumentacioban.
format Avalasz formatuma, lehetséges értékek: json vagy url. Ha json, akkor JSON kodolt
értékeket adunk vissza, ha urT, akkor URL paraméterekben kodolt valaszt kiildiink.
Alapértelmezés: url.
callback Ha BIP altal inditott HTTP hivas segitségével informaciot kérlink vissza az lizenetek

referenceid

timetosend

Példaul:

allapotardl, itt kell felsorolnunk azokat az allapotkédokat, amelyekrél a callbacket
kérjik. Az allapotkddokat vesszdvel elvalasztva soroljuk fel. Ha mindegyik allapotot
kérjuk, hasznaljuk az ALL értéket a felsorolas helyett. Tovabbi részletek a callbacket
ismertet6 fejezetben.

Kotelez6 callback vagy cancelsms mdivelet esetén. Egy tetszdleges felépités(,
tartalmu egyedi lizenetazonositd: lehet pl. egy adatbazis rekord azonositéja, vagy
valamilyen dsszetett sztring, pl. ,523_5328_1"
» Ezzel az azonositdval azonosithatd az lGizenet, ha id6zitve adtuk fel, de szeretnénk
visszavonni (cancelsms mivelet).
* Haa callback paramétert bedllitottuk, az API visszaadja ezt az azonositét a HTTP
hivas részeként a Beallitdsoknal megadott callback URL-re. Ha ilyen URL nincs
beallitva, a callback nem lehetséges.

Id6zités idGpontja, amikor az lizenet kézbesitésre keriil. Formatum: EEEE-HH-NN
66:pp:mm, pl. 2015-12-11 08:10:12.

https://api.bipkampany.hu/sendsms?message=Hello%20World&number=36309991111
&senderid=BipKampany&key=SAJAT_API_KEY

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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Példa az SMS atjar¢ valaszara:

result=0K&code=0&message=A k%C3%A9r%C3%A9st sikeresen teljes¥C3%ADtett
%C3%BCk&price=25&split=1

vagy JSON formatum (format=json) esetén:

{
"result": "oK",
"code": 0,
"message": "A k\u00e9r\u00e9st sikeresen teljes\uOOedtett\uOO0fck",
"price": 25,
; "split": 1

A valaszban szerepld értékek:

név lehetséges értékek

result Ertéke OK ha minden rendben, vagy ERR hiba esetén.
code Ertéke siker esetén 0, hiba esetén egy hibakéd (lasd a hibakéd tablazatban).
message  Avalasz lzenet szovegesen, UTF-8 kodlappal.

price Az lizenet ara (6sszef(izott, 160 karakternél hosszabb lizenetnél az felhasznalt SMS-ek
osszesitett ara).

split  Ennyi SMS Gsszeflizésével volt kézbesithets az tizenet (értéke 1, 2 vagy 3 lehet).
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2.1.2 SMS-ben kiildhet6 karakterek lekérdezése: a ,getcharset” mivelet

A karakterkészlet lekérdezéséhez sziikséges URL:

https://api.bipkampany.hu/getcharset

getcharset paraméterek O - kotelez6 paraméter

key © Sajat APl kulcs az azonositashoz (ld. belépést kovetden a Beallitdsok menipontban).

format Avalasz formatuma, lehetséges értékek: json vagy url. Ha json, akkor JSON koédolt
értékeket adunk vissza, ha url, akkor URL paraméterekben kddolt valaszt kildink.
Alapértelmezés: url.

Példaul:
https://api.bipkampany.hu/getcharset?key=SAJAT_API_KEY

Példa az SMS atjaro valaszara:

result=0K&code=0&message=A k%C3%A9r%C3%A9st sikeresen teljes%C3%ADtett%C3%BCk&charset=
%A40%C2%A3%24%C2%A5%C3%A8%CI%BAI%C3%BI%CINACHKCI%B2%C3%87%C3%98%C3%BBWC3%85%C3%A5%CEXRI4_
%CERABKBCEY%I3%CENBIBICERAIBCEIAV%CEBABICERA3IBCEIBICERIENC3%B6%CIBA6%CI%IFHCI%B9
%21%22%23%C2%A4%25%26%27%28%29%2A%2B%2C- . %2F0123456789%3A%3B%3C%3D%3E%3F
%C2%A1ABCDEFGHIJKLMNOPQRSTUVWXYZ%C3%84%C3%96%C3%91%C3%9C
%C2%A7%C2%BFabcdefghijkImnopqrstuvwxyz%C3%A4%C3%B6%C3%B1%C3%BC%C3%A0%CI%AL%C3I%AD
%C3%A9%C3%B3%C3%BA%C3%81%C3%BD%CI%IANC3%I3%C5%91%C5%90%C5%B1%C5%BO

vagy JSON formatum (format=json) esetén:

{

"result": "OK",
"code": 0,

"message”: "A k\u00e9r\u00e9st sikeresen teljes\uOOedtett\u00fck",
"charset" :"@\u00a3$\u00a5\u00e8\u00e9\u00f9\u00ec\u00f2\u00c7\u00d8
\u00f8\u00c5\u00e5\u0394_\u03a6\u0393\u039b\u03a9\u03a0\u03a8

\u03a3\u0398\u039e\u00c6\u00e6\u00df\u00c9 !'\"#
\u00a4%&' O* ,-.\/0123456789: ;<=>?
\u00alABCDEFGHIJKLMNOPQRSTUVWXYZ\u00c4\u00d6\u00d1\u00dc\u00a7
\uOObfabcdefghijklmnopgrstuvwxyz\u00e4\u00f6\u00f1\u00fc\u00el
\u00el1\u00ed\u00e9\u00f3\u00fa\u00c1\u00cd\u00da\u00d3\u0151

} \u0150\u0171\u0170"

Valaszként az lizenetfeladashoz hasonldan a szokasos result, code, és message értéket kapunk vissza
kiegészitve a charset értékekkel.

A charset tartalma az elfogadott karakterkészlet 6sszes karaktere egyetlen sztringben, UTF-8
kodolassal.

A result ennél a miveletnél csak azonositasi hiba vagy hidnyz6 paraméter esetén veszi fel az ERR
értéket.
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2.1.3 ldozitett lizenet visszavonasa: a ,,cancelsms” mivelet

Ha egy lzenetet a timetosend és a referenceid paraméterek megadasaval id6zitve adtunk fel, az
lzenetet szlikség esetén visszavonhatjuk (ha az még nem kerdlt kikildésre).

Az lizenet visszavonasahoz szlikséges URL:

https://api.bipkampany.hu/cancelsms

cancelsms paraméterek O - kotelezb paraméter

key © Sajat APl kulcs az azonositashoz (ld. belépést kovetden a Beallitdsok mentipontban).

referenceid & Az az lizenetazonositd, amelyet az tizenet feladasakor hasznaltunk. Tobb
iizenetazonositot is megadhatunk vesszével elvalasztva. Ugyeljiink sok azonosité
megadasanal arra, hogy az igy 6sszealld URL hossza ne legyen tobb 65000 byte-nal.

format Avalasz formatuma, lehetséges értékek: json vagy url. Ha json, akkor JSON koédolt
értékeket adunk vissza, ha url, akkor URL paraméterekben kddolt valaszt kiildiink.
Alapértelmezés: url.

Példaul:
https://api.bipkampany.hu/cancelsms?referenceid=1234&key=SAJAT_API_KEY

vagy tobb lizenet egyidejl visszavonasahoz:
https://api.bipkampany.hu/cancelsms?referenceid=1234,1235,1236,1237 &key=SAJAT_API_KEY

Példa az SMS atjaro valaszara:

result=0K&code=0&message=A k%C3%A9r%C3%A9st sikeresen teljes¥C3%ADtett%C3%BCk

vagy JSON formatum (format=json) esetén:

{
"result": "okK",
"code": 0,
"message": "A k\u00e9r\u00e9st sikeresen teljes\uOOedtett\u00fck",

Valaszként az lizenetfeladashoz hasonldan result, code, és message értéket kapunk vissza. Hibalizenet
akkor fordulhat el6, ha a megadott azonositd nem létezik, vagy mar elkildésre kerdilt az lizenet.

A két lehetséges result, code, és message valaszkombinacio:

result code message

OK 0 A kérést sikeresen teljesitettiik

ERR 108 A megadott referenciaid-vel fligg6ben lévé lizenet nem talalhaté

BIP COMMUNICATIONS KFT. www.bipkampany.hu infol@dbipkampany.hu
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2.2 Két faktoros authentikacié SMS-ben (2FA)

Két- (vagy multi-) faktoros authentikacioval egy tetszéleges rendszer belépési folyamatat tehetjik sokkal
biztonsagosabba.

A felhasznald - miutdn mar azonositotta magat a szoftverben jellemzéen felhasznalonévvel és jelszoval -
a BIP API-n keresztlil SMS-ben kap egy egyszer hasznalatos jelszdt (,token”), amit a rovid lejarati idén
belil a belépés soran kell felhasznalnia.

A tokent a BIP API generalja, tartja nyilvan és azon keresztil ellendrizhetd, igy alacsonyabb a
feltorhet6ség, mintha a tokent a beléptetést végzd rendszer generalta volna.

A folyamat vazlatosan:

1. A szoftver atadja az
API-nak a felhasznalé mobilszamat
(.tfasendtoken” mivelet)

2. Az APl elkiildi a jelszét
a felhasznaléonak SMS-ben

SZOFTVER,
WEBOLDAL,
WEBARUHAZ

3. A felhasznalé begépeli a kapott jelszét a szoftverbe

4

4. A szoftver egy API hivassal
ellendrzi a jelszd helyességét
(.tfavalidatetoken”
Jtfainvalidatetoken”
mveletek)

Az ilyen belépési folyamatoknal szokasos best practice-ek:

+ abelépést kovetéen érdemes a tfainvalidatetoken hivassal érvényteleniteni az APl oldalan a
tokent, ezzel csokkentve az esetleges visszaélések lehetdségét a token lejarati idejéig
+ a mobilszolgaltatoknal id6rél idre tapasztalhatd kiesések miatt érdemes lehet gondolni
vészmegoldasra is (pl. ha az SMS barmilyen okbdl nem érkezik meg a felhasznaldnak, vagy a szoftver
és a BIP API kozotti halozati kapcsolat esik ki barmilyen okbol):
« gond esetén a szoftvert m(ikddtet6 cég ligyfélszolgalata beengedheti egyedileg a felhasznaldt a
rendszerbe
- atmenetileg kikapcsolhatova lehet tenni az SMS alapul authentikaciét
- vagy olyan hosszu lejarati idej( jelszavakat lehet kiosztani elére a felhasznaloknak, melyeket
helyben tarol el a szoftver (vagyis ezt nem a BIP API tartja nyilvan). igy probléma esetén jéval
alacsonyabb lesz az ligyfélszolgalati megkeresések szama, hiszen a felhasznalék maguk is meg
tudjak oldani a helyzetet.
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Token kiildése SMS-ben: a , tfasendtoken” mivelet

Ezzel a mivelettel egy két- vagy multifaktoros authentikaciohoz (beléptetéshez) kapcsolddd SMS kiildést
végezhetiink el. Meghivast kovetéen a megadott szdmra a BIP API egy tokent (révid ideig érvényes kddot)
kild ki SMS-ben. Biztonsagi okokbdl a generalt tokent a BIP APl nem adja vissza - ezzel biztosithato,
hogy a kdéd ne keriilhessen jogosulatlan kezekbe, és csak a cimzett mobilkésziilékén jelenjen meg.

Kovetkezo lépésként a beléptetést végzd rendszerben be kell kérni a felhasznaldtdl az SMS-ben
megkapott tokent. Ezt a tfavalidatetoken miivelettel ellendrizhetjiik le (ld. a kdvetkezd pontban).

A generalt token kod jellemzéi:

- Atoken alapértelmezésben 6 karakter hosszu, melyet az API a kisérészoveg utan fiz vagy a
kisérészovegbe behelyettesit.

« Paraméterekkel a szoveg szabadon megadhatd, és a token hossza is szabadon allithaté.

« Atoken kis ékezetnélkili betlikbol és szamokbaol all, pl: 9u49a5.

« Arendszer a hibalehetéségek csokkentése érdekében nem hasznalja a tokenekben a kdvetkezd,
konnyen 0sszetéveszthet6 karaktereket: L, i, j, 0, 0, 1.

A mivelethez sziikséges URL:

https://api.bipkampany.hu/tfasendtoken

tfasendtoken paraméterek O - kotelez6 paraméter

key © Sajat APl kulcs az azonositashoz (ld. belépést kovetéen a Beallitdsok menipontban).

message & Eztaz lizenetet kildi ki a rendszer, amely utan f(izi a generalt token szévegét . Ha az
lizenet szovegében a %token% szoveget beirjuk, az APl ennek helyére helyettesiti be
majd a generalt tokenkddot.

A paraméterre emellett a sendsms miivelet leirdsa érvényes (lzenethossz,
hasznalhato karakterek, stb.).

number & A cimzett telefonszama nemzetkdzi formatumban, pl. 36309991111. A telefonszam
kizardlag szamokat tartalmazhat. A rendszer hibat jelez, ha nem tdmogatott
célhalozatot (mobil korzetszamot) észlel.

A rendszer a kétfaktoros authentikacio esetén nem veszi figyelembe a cimzett
korabbi leiratkozasat az SMS-ek fogadasarél (ha tortént ilyen a fiokban), hiszen a
bejelentkezésre vonatkozd igény egy Ujabb SMS fogadasi
szandéknak/hozzajarulasnak tekinthetd, amit masképp ellehetetlenitenénk.

appid © Kotelezd paraméter, értéke egy tetszéleges tartalmu alkalmazas azonosité (pl.
NetbankLogin vagy webshopAdmin]. A BIP API-val igy tobb sajat rendszerét is
kétfaktoros authentikacidval lathatja el anélkil, hogy tobb BIP fidkot kellene
létrehoznia. (Az appid hasznalata nélkil ha egy felhasznald révid id6n belil két sajat
rendszerébe is megprobalna belépni, a rendszer nem tudna kivalasztani az adott
szamra kiildott még érvényes két token koziil, hogy melyik rendszerben melyik az
érvényes, amikor a tfavalidate mivelettel a token ellendrzése zajlik).

expiration A token érvényességi ideje percben. Alapértelmezés szerint (vagy érvénytelenil
megadott érték esetén) a tokenek 10 percig érvényesek. Ertéke 1 és 1440 kizott lehet
(1 perc és 1 nap kozotti érvényesség).

tokenlength A token hossza, alapértelmezés szerint (vagy érvénytelenil megadott érték esetén) 6
karakter. Ertéke 1 és 16 kozott lehet.

senderid A sendsms m(ivelet paraméterezése szerint.
type A sendsms muvelet paraméterezése szerint.
format A sendsms mvelet paraméterezése szerint.
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callback A sendsms muvelet paraméterezése szerint.

referenceid A sendsms mvelet paraméterezése szerint.
timetosend A sendsms mivelet paraméterezése szerint (ennél a miveletnél hasznalatat nem
javasoljuk]
Példaul:

https://api.bipkampany.hu/tfasendtoken?key=SAJAT_API_KEY
&number=36201234567&appid=WebshopLogin&message=A belépéshez szilkséges kod:
&tokenlength=4&expiration=15

Az SMS atjard lehetséges valaszai teljesen megegyeznek a sendsms mdvelet lehetséges valaszaival,
hiszen itt is egy Uzenetfeladas zajlik le.

2.2.2 Token visszaellendrzése: a , tfavalidatetoken” mivelet

A tfasendtoken mivelettel kikiildott SMS token visszaellendrzésére szolgal. A BIP APl a m(velet
meghivésakor a felhasznalé altal begépelt tokent varja paraméterben, és vagy a 0-s ,,0K” kdddal (,.token
rendben”) valaszol, vagy valamilyen hibaval. A token az érvényességi id6n belll végig érvényes marad, igy
ha pl. halézati okokbdl nem sikeriil a tfavalidatetoken valaszat fogadni, még Ujraprobalkozhat a
felhasznald a belépéssel Ujabb token kiildése nélkil is. A tfainvalidatetoken mivelettel a tokent
sikeres belépést kdvetéen egyszeriien érvénytelenithetjiik.

A BIP APl méri, hogy egy percen belil egy adott appid telefonszam kombinaciora hany
tfavalidatetoken kérés érkezik. Ha egy percen belll 15-nél tobb ilyen kérés érkezik, azt a BIP API
automatizalt brute force betorési kisérletnek tekinti, és a tovabbi ellendrzési lehetéségeket a kovetkez6
percig elutasitja. igy 6ranként max. 900 ilyen kérést dolgoz fel az API telefonszamonként, emiatt rovid
tokenlejarati id6 esetén kozel nulla az esélye egy ilyen tdmadas sikerének (6 karakteres token esetén pl.
225 orat igényelne az 6sszes lehetdség végigprobalgatasa, mikdzben 10 perces lejaratu tokennél csak
150 probalkozasi lehetéség van).

A mivelethez sziikséges URL:

https://api.bipkampany.hu/tfavalidatetoken

tfavalidatetoken paraméterek O - kotelez6 paraméter

key © Sajat APl kulcs az azonositashoz (ld. belépést kovetéen a Beallitdsok meniipontban).
appid & A tfasendtoken m(iveletnél megadott appid paraméter.
number & A felhasznalo telefonszama nemzetkozi formatumban, pl. 36309991111.
token © A felhasznalo altal begépelt token.

format Avalasz formatuma, lehetséges értékek: json vagy url. Ha json, akkor JSON kddolt
értékeket adunk vissza, ha url, akkor URL paraméterekben kddolt valaszt kiildiink.
Alapértelmezés: url.

Példaul:

https://api.bipkampany.hu/tfavalidate?key=SAJAT_API_KEY
&number=36201234567&appid=WebshopLogin&token=a1b2c3
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A lehetséges result, code, és message valaszkombinaciok:

result code message

oK 0 A kérést sikeresen teljesitettiik

ERR 310 A token lejart.

ERR 3N A megadott token nem egyezik meg a kikiildott tokennel.

ERR 312 A megadott szdmhoz és appid-hez nem talaltunk tokent, vagy mar lejart.

ERR 313 Tul sok token validalasi kérés egy percen beliil.

2.2.3 Token érvénytelenitése: a ,tfainvalidatetoken” mivelet

A tfasendtoken mivelettel kikiildott token érvénytelenitésére szolgal. A beléptetés biztonsadgossagat
noveli, ha a sikeresen beléptetett felhasznaloknal ezzel a mivelettel érvényelenitjiik a tokent, hiszen igy
a token megszerzésével (pl. leolvasasavall nem tud mas felhasznald hozzaférni a rendszerhez az
érvényességbd6l még hatralévd ido alatt.

A mivelethez szlikséges URL:

https://api.bipkampany.hu/tfainvalidatetoken

tfavalidatetoken paraméterek O - kotelezd paraméter

key © Sajat APl kulcs az azonositashoz (ld. belépést koveten a Beallitasok menlpontban).
appid © A tfasendtoken muiveletnél megadott appid paraméter.
number & A belépett felhasznald mobilszama.

format Avalasz formatuma, lehetséges értékek: json vagy url. Ha json, akkor JSON kodolt
értékeket adunk vissza, ha url, akkor URL paraméterekben kddolt valaszt kiildiink.
Alapértelmezés: url.

Példaul:

https://api.bipkampany.hu/tfainvalidate?key=SAJAT_API_KEY
&number=36201234567&appid=WebshopLogin

A lehetséges result, code, és message valaszkombinaciok:

result code message

OK 0 A kérést sikeresen teljesitettiik

ERR 312 A megadott szdmhoz és appid-hez nem talaltunk tokent, vagy mar lejart.

A felhasznalas szempontjabol ezesetben a hibas valasz is elfogadhato, hiszen ha a tokent mar nem
talalja meg az API nyilvantartva, akkor biztosan nem is lehet érvényes.
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Fiokkal kapcsolatos miiveletek

Profiladatok lekérdezése: a ,,getprofile” mivelet

Ezzel a mUvelettel lekérdezhetjlik a sajat regisztracionkhoz tartozd informacidkat a rendszertél:
cégadatok, postazasi cim, engedélyezett IP cim(ek), feladdazonositd és APl informacidk.

A lekérdezéshez sziikséges URL:

https://api.bipkampany.hu/getprofile

getprofile paraméterek O - kotelez6 paraméter

key © Sajat APl kulcs az azonositashoz (ld. belépést kdvetden a Bedllitasok mentipontban).

format Avalasz formatuma, lehetséges értékek: json vagy url. Ha json, akkor JSON kodolt
értékeket adunk vissza, ha url, akkor URL paraméterekben kddolt valaszt kildiink.
Alapértelmezés: url.

Példaul:
https://api.bipkampany.hu/getprofile?key=SAJAT_API_KEY

Példa az SMS atjaro valaszara:

result=0K&code=0&message=A k%C3%A9r%C3%A9st sikeresen teljes%C3%ADtett
%C3%BCk&name=TestUser&company=TestCompany
&bi1Ting_addressl=Examp1e%20str%201&biTT1ing_city=New%20York
&billing_country=United%20States&billing_address2=&bil11ing_zipcode=12345
&postal_addressl=&postal_address2=&postal_zipcode=&postal_city=&postal_country=
&postal_name=&senderids=BipKampany&api_ipaddresses=&api_callbackurl=

vagy JSON formatum (format=json) esetén:

{
resu1t"'"0K",
"code":
message"'"A k\u00e9r\u00e9st sikeresen teljes\uOOedtett\uO0fck",
"name":"TestUser"
cqmqany"‘"TestCompany”,
"billing_addressl":"Example str 1",
"billing_address2":"",
"billing_city":"New York",
"billing_country":"United States",
"billing_zipcode":"12345",
"posta1_addressl":""
"postal_address2":"",
"postal_zipcode":"",
"postal_city":"",
"postal country":"",
"postal_name":""
sender1ds"'"B1pKampany ,
ap1 _ipaddresses":"",
"api_callbackurl™:"",

}

Valaszként az lzenetfeladdshoz hasonldéan result, code, és message értéket kapunk vissza. Hibalizenet
akkor fordulhat el8, ha a hozzaférési adatokat hibasan adtuk meg (ld. APl hibakddok a 3-as fejezetben).
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Az egyenleg lekérdezéséhez szlikséges URL:

https://api.bipkampany.hu/getbalance

getbalance paraméterek O - kotelezd paraméter

key © Sajat APl kulcs az azonositashoz (ld. belépést kovetéen a Beallitdsok
menlpontban).

format A valasz formatuma, lehetséges értékek: json vagy url. Ha json, akkor JSON

kodolt értékeket adunk vissza, ha url, akkor URL paraméterekben kodolt valaszt
kildlnk. Alapértelmezés: url.

Peéldaul:
https://api.bipkampany.hu/getbalance?key=SAJAT_API_KEY

Példa az SMS API valaszara:

result=0K&code=0&message=A k%C3%A9r%C3%A9st sikeresen teljes¥C3%ADtett
%C3%BCk&currency=HUF&balance=450000&1imit=300000

vagy JSON formatum (format=json) esetén:

{
"result": "okK",
"code": 0,
"message": "A k\u00e9r\u00e9st sikeresen teljes\uOOedtett\u00fck",
"currency": "HUF",
"balance": 450000,
, "Timit": 300000

Valaszként tehat az lizenetfeladashoz hasonléan result, code, és message értéket kapunk vissza ami itt
kiegésziil a currency, balance és Timit értékekkel:

paraméter neve leiras példa
result Mivelet sikeressége oK vagy ERR
code Vaélasz kédja 0 vagy 304
, . Egyenlege
message Valasz szovege ARKETFESE e
sikeresen vagy egyenlegének
teljesitettik bedallitdsa
hianyos.
balance Egyenleg értéke 30.00
currency Az egyenleg pénzneme HUF
limit Postpaid Ugyfél esetén a kiegyenlités
nélkil felhasznalhatd maximalis
egyenleg, pénzneme a currency 300000

paraméterben talalhatd. Prepaid Ugyfél
esetén értéke 0.
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3 API hibakodok

A hibalizeneteket célszer( az API-t megszolito alkalmazasban tzenetenként is naplozni (pl. a
hibakddokat a kikiildott Gizeneteket tartalmazd adatbazistabla egy szoveges mezdjébe gy(jteni, a
legutolsd hibakddot pedig egy szam tipusd mezdében tarolni), mivel igy esetleges hibat kovetden Ujra
konnyen le tudjuk valogatni az Ujrakiildendd lizeneteket.

Ezentul érdemes lehet minden ERR tipust eredménynél e-mailben vagy egyéb mddon azonnali értesitést
beallitani, ami segithet a mielébbi hibaelharitasban.

0 - sikeres mivelet

result code message

OK 0 A kérést sikeresen teljesitettiik

10x - paraméterezési hibak (formatumhibak)

result code message

ERR 100 Kotelez6 paraméter hianyzik: paraméternév

ERR 101 A paraméternév paraméterben csak szamok szerepelhetnek.

ERR 102 A telefonszam nem tamogatott vagy nem nemzetkdzi formatumban van.

ERR 103 Az lizenet hosszabb a maximalis 459 karakternél.

ERR 104 A megadott feladdazonosité (senderid) nem engedélyezett

ERR 105 Az lzenet szovege tiltott karaktereket tartalmaz

ERR 106 A callback paraméter hibas

ERR 107 A megadott id6zitési idépont hibas

ERR 108 A megadott referenciaid-vel fligg6ben lévé lizenet nem talalhaté (cancelsms
mdveletnél)

ERR 109 Ismeretlen paraméter: "paraméternév”

ERR 110 Ismeretlen mivelet (target érték]: "mivelet”

ERR 1M A "format” paraméter értéke érvénytelen: "érték”

ERR 115 Az email Ures vagy tartalma nem feldolgozhaté formatumban van. (email AP/

hasznalata esetén)

30x - miivelet végrehajtas kozben tortént hibak (hozzaférési, egyenleg vagy egyéb hibak)

result code message

ERR 300 A felhasznaldi név vagy jelszd hibas, vagy a hozzaférés nem engedélyezett

ERR 301 Alz) ipcim IP cimrél nem adhato fel Gizenet. Engedélyezze a cimet a Beallitasok
menipontban!

ERR 302 Jelenlegi egyenlege (jelenlegi egyenleg) nem elegend§ az lizenet kikiildéséhez
(iizenet dija)

ERR 303 Az On hitelkerete nem teszi lehet6vé az lizenet kikiildését

ERR 304 Egyenlege lejart, vagy egyenlegének beallitasa hidanyos.

ERR 305 Az API kulcs hibas, az APl hozzaférés nincs bekapcsolva, vagy hozzaférés letiltva.

ERR 310 A token lejart. (tfavalidate mdveletnél]

ERR 311 A megadott token nem egyezik meg a kikildott tokennel.

(tfavalidate miveletnél)

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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ERR 312 A megadott szdmhoz és appid-hez nem talaltunk tokent, vagy mar lejart.
(tfavalidate mdveletnél)

ERR 313 Tul sok token validalasi kérés egy percen belil. (tfavalidate mdiveletnél)
ERR 315 A cimzett ebben a fidkban leiratkozott az SMS fogadasrdl (telefonszam).

50x - szolgaltatas oldali hiba
result code message

ERR 500 A rendszer atmeneti hibaja miatt a szolgaltatas jelenleg nem elérhetd.
Munkatarsaink értesitést kaptak, és megkezdik a probléma elharitasat
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4  Callback szolgaltatas

Az API-n keresztil kikiildott Gizenetrdl visszajelzést tudunk biztositani. Ezt a szolgaltatoktol visszakapott
DLR-ek (delivery receipt, kézbesitési jelentés] biztositjak aszinkron médon - tehat a DLR-ek a feladast
kovetden, de elére nem meghatarozhatd idében keletkeznek.

4.1 A visszajelzések fogadasanak feltételei

+ Léteznie kell egy HTTP protokollon keresztiil elérhet6 cimnek (scriptnek), ami lekezeli a
visszajelzéseket.

+ Afogadd oldal teszteléséhez a webes feliilet Beallitasok oldalan segédeszkozt is adunk: a megadott
URL-re minta callback hivast végz6 funkcidval lzenetfeladas nélkil is konnyen elkészithetd a
szlikséges programkad.

« Csak API-n keresztil kiildott tzenetekrdl adunk visszajelzést - a BIP Kampany webes feliiletén at
kiildott Uzenetekrol a webes feliileten olvashatoak a visszajelzések.

< A kildéskor hivott sendsms miveletben meg kell adnunk

- acallback paramétert, amellyel beallithatd, hogy az adott lizenet mely statuszairol kériink
visszajelzést

« és areferenceid paramétert, amit a visszajelzés fogadasakor valtozatlanul formaban visszaadunk
- ezzel azonosithatd be az a feladott lizenet, amelyhez a visszajelzést atadjuk.

4.2 A callback URL meghivasa

A BIP SMS a beérkezé allapotiizeneteket a megadott URL-re adja at az alabbiakban bemutatott GET
paraméterekkel.

Ha az URL nem elérhetd, a callbacket a késébhiekben Ujraprobaljuk: 5 perc elteltével percenként még 55
percig, majd egy-egy alkalommal 1, 2, 3, 4, 24, 48 és 72 dra elteltével]. A harom napnal régebbi,
kézbesithetetlen visszajelzéseket rendszeriink nem probalja meg tovabb kikiildeni.

4.3 Példa egy lizenet feladasara és a meghivott callback URL-ekre
(az olvashatdsag kedvéért a paramétereket ezuttal nem kdodoltuk URL formatumral:

1) A callback szadmara beallitott callback URL értéke legyen a példa kedvéért a kovetkezd:
https://example.com/callback.aspx

2] Uzenet feladdsakor hasznalnunk kell a referenceid és a callback paramétereket is:
https://api.bipkampany.hu/sendsms
?key=SAJAT_API_KEY &number=36309991111
&message=Hello World &referenceid=123
&callback=SENT,ACCEPTED,WAITING,DELIVERED,REJECTED,UNDELIVERABLE,MISC,STOPPED,EXPIRED,STATUSLOST

Ha minden lizenetallapotot szeretnénk megkapni, nem kell felsorolnunk ket minden alkalommal,

ehelyett hasznalhatjuk egyszerlien az ALL-t is:
&callback=ALL

3) ABIP abeérkezé allapotjelzéseket folyamatosan feldolgozza és tovabbkézbesiti. A BIP a sendsms
mdiveletben atvett referenceid=123-as paramétert visszaadja a hivasokban:

https://example.com/callback.aspx
?referenceid=123 &number=36309991111 &status=SENT
&message=Tavoli SMSC-nek tovabbitva &price=30.00 &timestamp=2011-12-31 22:51:21

https://example.com/callback.aspx

?referenceid=123 &number=36309991111 &status=ACCEPTED
&message=Tavoli SMSC altal elfogadva &price=30.00 &timestamp=2011-12-31 23:01:31
https://example.com/callback.aspx

?referenceid=123 &number=36309991111 &status=DELIVERED
&message=Kézbesitve &price=30.00 &timestamp=2011-12-31 23:59:59

BIP COMMUNICATIONS KFT. www.bipkampany.hu infol@dbipkampany.hu
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A callback URL-t a BIP rendszere mindig a kovetkezd paraméterekkel hivja meg:

Paraméter neve

referenceid

number
status
message

price

timestamp

Leiras Példa

Az API-nak az sendsms mivelet soran a referenceid 5447
paraméterben atadott tetszéleges lizenetazonositd

Telefonszam 36309991111
Visszajelzés kadja (lasd a kdvetkez6 tablazatban) DELIVERED
Visszajelzés szovege (UTF-8 kddolassal) Kézbesitve
Uzenet 4ra (mindig ugyanaz az 6sszeg, nem adédik 30.00

ossze, nem valtozik a callbackek soran)

Avisszajelzés beérkezésének idépontja: nem valtozik, 2012-02-01 21:59
igy ha a callback célokra szolgald cim atmenetileg

nem elérhetd, a megismételt callback kisérletek

soran is az eredeti idépontot tartalmazza.

A status paraméter lehetséges értékei:

status

SENT

ACCEPTED

WAITING
DELIVERED

REJECTED

UNDELIVERABLE

MISC

STOPPED

EXPIRED

STATUSLOST

message

Tavoli SMSC-nek
tovabbitva

Tavoli SMSC altal
elfogadva

Varakozas a céltelefonra

Kézbesitve a
mobilkészilékre

Tavoli SMSC altal
visszautasitva

Kézbesithetetlen a
mobilkészilékre

Egyéb hiba miatt
kézbesithetetlen
A kikildés leallitva

Ervényességi id6 lejart

A statusz elveszett

magyarazat

Az SMS kozpontok kozotti lizenetatadas megkezdddatt

Az SMS kozpontok atvették az lizenetet - ha a
mobilszdmhoz tartozé eléfizetés él, és a késziiléket az
érvényességi idon belll bekapcsolva tartjak, az lizenet
célbaér. Kikapcsolt késziilék esetén visszakapcsolaskor
a szolgaltatok sajat ismétlési mintaik szerint probaljak
Ujrakiildeni az lzenetet.

Atmenetileg nem elérhetd késziilékek esetén.

A mobilkésziiléktdl visszajelzést érkezett az lizenet
sikeres atvételérdlfogadasarol

Halozati kapcsolathiba vagy szolgaltatoi rendszerhibak
esetén

A mobilkészilék az érvényességi idon belil nem volt
elérhetd (pl. lejart prepaid kartya, nem étez6
telefonszam, kikapcsolt késziilék, térerdn kiviil
tartozkodott, adatatviteli hiba, stb.)

Szolgaltato oldali altalanos hibalzenet.

Csak a szolgaltatok altal kezdeményezett leallitas
esetén.

Az lizenet az érvényességi idon belil nem volt
kézbesithetd.

Ritka, csak szolgaltatdi hiba esetén.

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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PHP osztaly a BIP API-hoz

(&)

AHTTP API ,koré” elkészitettiink egy egyszer(i PHP osztalyt, aminek segitségével az SMS kiildés még
konnyebben megvaldsithato.

5.1 A PHP osztaly metodusai
Ha egy paramétert at szeretnénk ugrani a metédushivasokban - pl. a sendsMs metddusban nincs

szlikséglink a $timetosend beallitdsara, de a $type-ot szeretnénk megadni -, hasznaljunk nul1 értéket
az adott paraméter helyén.

konstruktor

N

void BipKampanyAPI::__construct( string $key )
Konstruktor.

Paraméterek:
$key - hozzaféréshez hasznalt egyedi API kulcs

sendSMS()

array BipKampanyAPI::sendSMS(string $number, string $message, string $senderid,
string $timetosend = null, string $type = null,
string $callback = null,
string $referenceid = null )

N

SMS feladasa.

Paraméterek:
$number - a telefonszam nemzetkozi formatumban (pl. 36309991111)
$message - az lizenet UTF-8 kddolasban
$senderid - egy mar jovahagyott feladdazonosité (pl. Bipkampany)
$timetosend - opcionalis: az lizenet id6zitése EEEE-HH-NN 66:pp:mp
formatumban (pl. 2011-11-25 12:08:59)
$type - opcionalis: az lizenet tipusa. Egyetlen tdmogatott értéke: unicode
$callback - opciondlis: a kért callback jelentések tipusanak felsoroldsa, vagy ALL,
ha mindegyik kézbesitési jelentéstipust kérjik.
$referenceid - opcionalis: a callback hivdsok soran a BIP altal valtozatlan formaban
visszaadott tetszéleges azonosito. Ha megadjuk, kotelezdé a $callback paraméter
megadasa is.

Visszatérési értéke: az APl valasza tombként. Hiba esetén kivételt valt ki.

N\

getBalance()

array BipKampanyAPI::getBalance()
Egyenleg lekérdezése.

Visszatérési értéke: az APl valasza tombként, benne a balance és a currency
tombindexek tartalmazzak az egyenleget. Hiba esetén kivételt valt ki.

cancelSMS()

array BipKampanyAPI::cancelSMS( string $referenceids )
Korabban idézitéssel feladott lizenet visszavonasa.

N\

Paraméterek:
$referenceids - az az lizenetazonosito, amelyet az lizenet feladasakor
hasznaltunk. Tobb lzenetazonositét is megadhatunk vesszével elvalasztva.
Ugyeljiink sok azonosité megadasanal arra, hogy az igy 6sszealld string hossza
ne legyen tobb 65000 byte-nal.
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Visszatérési értéke: az APl valasza tombként. Hiba esetén kivételt valt ki.

getCharset()

array BipKampanyAPI::getCharset()
Kildés soran hasznalhaté karakterek lekérdezése.

Visszatérési értéke: az APl valasza tombként, benne a charset tombindex tartalmazza a tdmogatott
karaktereket (UTF-8 kédlapban). Hiba esetén kivételt valt ki.

getLastResult()

mixed BipKampanyAPI::getLastResult()
Az utoljara megkapott API valasz értékének lekérdezése.

Visszatérési értéke: null, ha még nem volt API altal visszaadott valasz (azaz ha API
mivelet el6tt probaltuk lekérdezni). Ha mar volt valasz, a valaszt kapjuk vissza témbként.

A PHP osztaly attribGtumai

logFilename

string BipKampanyAPI::logFilename

Napléallomany teljes elérési Utja és neve. Ha ki van toltve, a BIP APl ebbe az dllomanyba napléz minden
meghivand6 HTTP URL-t a meghivast megel6z6en és sikeres hivas esetén a visszakapott valaszt is egy
var_export()-alt tomb formajaban.

callingMethod

string BipKampanyAPI::callingMethod
A HTTP APl meghivasanak madja.

Alapértelmezés szerinti értéke file_get_contents, amia PHP beépitett file_get_contents()
flggvényét hasznalja. Ennek hasznalatahoz a PHP allow_url_fopen beallitasdnak on allapotban kell
lennie - az osztaly ezt is ellendrzi, és ha ettdl eltér, kivételt valt ki.

Masik lehetséges értéke curl - ilyen beallitas esetén a CURL extensiont haszndlja az osztaly a HTTP
hivdsokhoz. Ennek hasznalatdhoz a CURL kiterjesztésnek telepitve kell lennie, ezt az osztaly ellendrzi, ha
hianyzik, kivételt valt ki.

Példak PHP nyelven
A weboldalunkrol letdlthetéek a kovetkezd API példak is PHP fejleszték szamara:

« peldal_http.php - a legegyszer(ibb megvaldsitas: a HTTP APl meghivéasa a
beépitett file_get_contents () segitségével SMS kiildéshez. Egyben bemutatja a minimalisan
ajanlott hibakezelést is.
- Példak az API osztaly hasznalatara:
- pelda2_api_egyszeru.php - az APl osztaly hasznalatanak legegyszeriibb maddja: példanyositas,
kildés és kivételkezelés
- pelda3_api_teljes.php - az APl osztaly naplozas funkcidjanak hasznalata, szlikség esetén
fejlettebb kivételkezelés, iddzités, Unicode lizenettipus hasznalata
« pelda4_api_curl.php - CURL kiterjesztés hasznalatanak beallitasa az API osztalyban
- pelda5_api_egyenleg.php - egyenleg lekérdezése az AP osztaly segitségével
- pelda6_api_karakterkeszlet.php - karakterkészlet lekérdezése az API osztaly segitségével

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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E-mail-SMS &tjaré (SMTP API)

A BIP APl e-mailek segitségével is elérhetd kétféle mddon:

+ Havarhatoan sziikséglink lehet tobbféle paraméter hasznalatara, a 6.1 pontban leirt részletes

modszert hasznalhatjuk, itt konnyen attekinthetéek és megadhatodak a kilonféle beallitasok

« Egyszer(bb esetekben a 6.3 pontban bemutatott egyszerisitett APl valtozat is elég lehet, ahol a

cimzett telefonszamat és a szoveget még egyszerlbben adhatjuk meg.

Mindkét valtozat esetén érdemes tudni a kovetkezdket:

Az e-mail formaja

Az egyszer(bb hasznalhatosag kedvéért az APl egész intelligens modon detektalja az e-mailek
tartalmat, akar a tébbrészes és a formazasokkal teli HTML leveleket is feldolgozza (technikailag a
legels6 megtalalt szoveges (text/plain], annak hianyaban a legelsé HTML (text/html] levélrész HTML-
telenitett valtozatat hasznalja).

Emiatt nincsenek megkdtések az e-mail formatumara vonatkozéan - de ha lehetdségiink van ra,
igyekezziink a legegyszer(ibb text/plain e-maileket kildeni és UTF-8-at hasznalni.

Ha programozottan hozzuk létre az e-maileket, hasznaljuk a kiildott levélben a helyes Content-Type
fejlécet, igy biztosan gond nélkil jutnak el az ékezetes karaktereket és jelek az API-hoz, pl:

Content-Type: text/plain; charset=UTF-8; format=flowed

Hibakezelés

Az API hiba esetén e-mailben kiild valaszt. Azt, hogy milyen e-mail cimre megy ki a valaszlevél, a
kdvetkezd sorrend alapjan donti el az API:

ha meg van adva, akkor a replyto paraméterrel megadott valaszcim

egyébként - szintén csak ha meg van adva -, akkor az a cim, amelyet az API hibak fogadasara
beallitottunk (webes feliilet Beallitdsok meniipontjaban az API beallitasai kozott)

egyébként a BIP regisztracional (és késébbi webes belépésnél] hasznalt cim

barmilyen egyéb hiba esetén a levél From: fejléc szerinti feladdjanak kiildjik az lizenetet.
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6.1

BIP KAMPANY Oldal: 23/ 34
SMS KOMMUNIKACIO EGYSZERUEN Verzié: 3.6 | 2023-09-25

Uzenetkiildés a részletes e-mail API-val

Ennél az API valtozatnal leveleinket az alabbi cimre kell kiildenlink:
sms(dbipkampany.hu

Minden egyes elkiildott e-mail egy mivelethivasnak felel meg.

A levélben soronként adjuk meg a paramétereket, a sorok formatuma a kovetkezo:

parameternev:parameter_erteke

Az e-mailek témaja (Subject] ennél a hasznalati médnal tetszéleges lehet, mivel azt a rendszer
nem probalja meg értelmezni.

Ha szeretnénk latni, mit lat az API leveliinkb6l (vagyis miként értelmezi a bedllitdsainkat), a 6.2
részben leirt hibakeres6 mddszerrel konnyen ellendrizhetjiik.

Az lizenetkiildéshez az alabbi paramétereket hasznalhatjuk:

E-mail paraméterek izenetkiildéshez O - kotelez6 paraméter

target © A mivelet azonositdja, értéke SMS kiildéshez kotelez6en sendsms
key & Sajat APl kulcs az azonositashoz (ld. belépést kdvetGen a Beallitasok mentipontban).

message © A feladni kivant Gizenet, maximum 459 karakter hosszisagban (3 db SMS
felhasznalasaval 6sszefliz6tt zenet). Alapértelmezésben a GSM 03.38 szerinti
karakterek engedélyezettek (a hasznalhatd karakterek lekérdezhetéek a getcharset
mivelettel, ld. a 2.3 pontban). Egyéb karakterekhez type=unicode beallitas
szlikséges, ekkor a maximalis hossz 201 karakter. Tovabbi részletekért ldsd még az
1.3 pontot a dokumentacioban.

number & A cimzett telefonszama nemzetkozi formatumban, pl. 36309991111. A telefonszam
kizarolag szamokat tartalmazhat. A rendszer hibat jelez, ha nem tamogatott
célhaldzatot (mobil korzetszamot) észlel, vagy ha a cimzett leiratkozott az SMS
fogadasrol az adott fiokban.

senderid A mobilkésziléken feladéként megjelend feladdazonositd (telefonszam vagy széveg).
Ha nincs megadva, alapértelmezésben a Bipkampany feladéazonositot hasznaljuk. A
webes feliileten igényelhet6 sajat feladbéazonosité a Beallitdasok mentipontban.

type Az lizenet tipusa. Jelenleg egy értéket tdmogat: unicode. Ha nem adjuk meg, az
lizenet GSM 03.38 karakterkészlettel keril kézbesitésre, type:unicode esetén
azonban a teljes Unicode karakterkészletet hasznalhatjuk az lizenet szévegében.
Tovabbi részletekért lasd az 1.3 pontot a dokumentacioban.

replyto Az az e-mail cim, amire hiba esetén az APl e-mailben hibajelentést kiild.

callback Ha BIP altal inditott HTTP hivas segitségével informaciot kérlink vissza az lizenetek
allapotardl, itt kell felsorolnunk azokat az allapotkddokat, amelyekrél a callbacket
kérjik. Az allapotkddokat vesszdvel elvalasztva soroljuk fel. Ha mindegyik allapotot
kérjik, hasznaljuk az ALL értéket a felsorolas helyett. Tovabbi részletek a callbacket
ismertetd fejezetben.

referenceid Kotelezd callback hasznalata esetén. Egy tetszbleges felépités(, tartalmu egyedi
lzenetazonositd: lehet pl. egy adatbazis rekord azonositéja, vagy valamilyen osszetett
sztring, pl. 523_5328_1
« Ezzel az azonositdval lesz azonosithatd késdbb az lizenet, ha id6zitve adtuk fel, de
szeretnénk majd visszavonni (cancelsms mivelet).
* Haa callback paramétert is beallitottuk, az AP| visszaadja ezt az azonositot a
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HTTP hivas részeként a Beallitasoknal megadott callback URL-re. Ha ilyen URL
nincs beallitva, a callback nem lehetséges.

timetosend |dézités id6pontja, amikor az lizenet kézbesitésre keril. Formatum: EEEE-HH-NN
66:pp:mm, pl. 2015-12-11 08:10:12

A paraméterben hasznalhatjuk a CURRENT_DATE szdvegrészt is. Ez akkor segithet, ha a
feladd rendszerben (pl. egy CRM rendszer) nem tudunk beilleszteni valtozé tartalmat
(aktudlis datumot), az idézitésre azonban mégis sziikségiink van.

Ha pl. a CRM rendszer akar éjszaka nem szeretnénk, hogy reggel 8 dra elétt SMS
Uzenetet kapjanak a cimzettek, hasznalhatjuk ezt az id6zitést a timetosend
paraméterben: CURRENT_DATE 08:00:00. igy a 8:00 elétt érkez6 iizenetek 8:00-kor, a
késobb érkezok pedig azonnal ki fognak menni a cimzetteknek.

Példa egyszer( lzenetkiildésre:

target:sendsms
key:SAJAT API KEY
number:36201234567
message:Hello World!

Példa tovabbi opcidk hasznalatara:

target:sendsms
key:SAJAT API KEY
number:36201234567
message:Hello World!
senderid:BipKampany
type:unicode
replyto:fejlesztolexample.com
callback:ALL
referenceid:4122321
timetosend:2015-12-11 08:10:12

Valasziizenet
Hiba esetén a BIP APl e-mailben kiild valaszt. A levél témajaban is megjelenik a hibakdd és a hibatlizenet,
ezeket a 3-as fejezetben mutatjuk be részletesen.

Példa egy hibat jelzd e-mailre:

A valaszlevél témaja (Subject):
[BIP API] 305: Az API kulcs hibéds, az API hozzaférés nincs bekapcsolva (1d.
Bedllitéasok meniipont), vagy hozzaférés letiltva.

Avalaszlevél szovege:

Ez a levél fontos lizenetet tartalmaz a BIP SMS szolgaltatastél annak széamara,

aki az On cégének email->SMS forgalméért felel (valdszinlleg egy programozd vagy
rendszergazda) . Ha nem tudja, miért érkezett ez a levél, kérjik tovabbitsa a levelet
ennek a személynek! Ha velink lépne kapcsolatba, varjuk levelét: info@bipkampany.hu

This e-mail contains an important message from BIP SMS service to the person
responsible for your company's email->SMS traffic (possibly a programmer or a system
administrator). If you don't know why you've received this message,

please contact the programmer/developer in charge!

To contact us please write to: info@bipkampany.hu

Error details:

result:ERR

code:305

message:Az API kulcs hibas, az API hozzaférés nincs bekapcsolva (ld. Bedllitasok
meniipont), vagy hozzaférés letiltva.

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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Parsed parameters:
key:SAJAT API KEY
number:36201234567
message:Hello World!

Original message:
From sender@example.com Mon Jan 4 13:08:15 2018
Received: from localhost (localhost [127.0.0.117)
by xxx.example.com (Postfix) with ESMTP id 613341ACDO
for <sms@localhost>; Mon, 4 Jan 2018 13:08:15 0200 (CEST)
Received: from xxx.example.com ([127.0.0.17])
by localhost (xxx.example.com [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id P3lwba2Msk-g for <sms@localhost>;
Mon, 4 Jan 2018 13:08:14 0200 (CEST)
Received: from [111.111.111.111] (hostname.example.com [222.222.222.222])
(using TLSvl with cipher DHE-RSA-AES256-SHA (256/256 bits))
(No client certificate requested)
by bipkampany.hu (Postfix) with ESMTPSA id B21AD5C21A
for <sms@bipkampany.hu>; Mon, 4 Jan 2018 13:08:13 0200 (CEST)
Message-ID: <AAAAAAAA.9000000@example.com>
Date: Mon, 04 Jun 2018 13:07:57 0200
From: sender@example.com
MIME-Version: 1.0
To: sms@bipkampany.hu
Subject: email API test
Content-Type: text/plain; charset=UTF-8; format=flowed
Content-Transfer-Encoding: 7bit

key:SAJAT API KEY
number:36201234567
message:Hello World!

6.2 Hibakeresés (sendsmsdebug)

A hibakeresés miveletet arra hasznalhatjuk, hogy kideritsiik, milyen tizenetet kap meg téliink az API, és
azt pontosan hogyan bontja fel paraméterekké (a mivelet azonban nem végez teljes kor( tartalmi
ellendrzést is a paraméterekben, csak a sajat meghivasahoz sziikséges paramétereit - target, key -
ellendrzi tartalmilag).

Hasznalata egyszeri: csak a target:sendsmsdebug paramétert kell hasznalnunk az lizenet szévegében
az egyéb paraméterek mellett:

target:sendsmsdebug
key:kjdh325kjh2345
number:36201234567
message:Hello World!

A vélaszul kapott e-mail pontosan ugyanazokat az informacidkat tartalmazza, amit izenetkiildésnél a
hibalizenetben kapunk.

E-mail paraméterek hibakereséshez O - kotelezd paraméter

target © A mivelet azonositdja, az email - SMS atjaro teszteléséhez kdtelez6en sendsmsdebug
key © Sajat APl kulcs az azonositashoz (ld. belépést kdvetden a Bedllitdsok mentipontban).

s Tetsz6leges szamu és tartalmu egyéb paraméter, amit a mivelet feldolgoz és a
valaszban visszaad.

BIP COMMUNICATIONS KFT. www.bipkampany.hu infol@dbipkampany.hu
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6.3 Egyszerisitett izenetkiildés az e-mail API-val

Legtobb esetben és legtobb felhasznaldsi célra nincs sziikség az APl minden tudasara, illetve egyes
rendszerek nem teszik lehetévé, hogy annak megfeleld e-mailt kiildjlink. Ezekre az esetekre
fejlesztettik ki az egyszer(sitett e-mail API-t, amelynek hasznalatahoz a kovetkezd formaban kell
megirnunk az e-mailt:

» Cimzett: 36301234567@bipkampany.hu
« Téma (subject): key=SAJAT_API_KEY
 Levél szbvege: Kedves lgyfeliunk! Orommel értesitjik, hogy csomagjat

futdarszolgdlatunk a holnapi napon 10-11 6ra kozott kézbesiti.

- természetesen a telefonszam tetszés szerint valtozik, a @bipkampany . hu végzédés pedig allando

« a levél témajaban (subject] adjuk meg egyedi API kulcsunkat a key= szévegrész utan (ez a webes
feliileten a Bedllitasok mentipontban talalhaté meg az APl hozzaférés bekapcsolasakor)

 bar a rendszer torli a formazasokat, extra szokozoket és egyéb felesleges részeket a levéltorzsbél,
érdemes a levél szévegét egyszer( szoveges (text/plain) formatumban irni. A levélszoveg ne
tartalmazzon semmi egyebet (sablon kdszonést vagy elkdszonést, alairast, és lehetdleg képet vagy
mas csatolmanyt se).

« Ha mégis szlikség van arra, hogy a 6.1-ben ismertetett tovabbi beallitdsokat hasznaljuk, a levél
témajaban nemcsak a key-t, hanem tovabbi paramétereket is megadhatunk URL kddolt formaban (bar
épp emiatt ennek megadasa koriilményesebb lehet). Példa tovabbi paraméterek megadasara a levél
témajaban (a paramétereket a 6.1 pontban ismertetjiik):

key=SAJAT_API_KEY&referenceid=4122321&callback=ALL

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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REST SMS API

~N

A BIP API miveletei egységes REST API fellileten keresztiil is elérhetdek.

A REST API haszndlatara szinte minden igaz az alap HTTP API-nal leirtak kozil, ezért fontos, hogy
megismerjik az ott leirt részleteket is, hiszen a REST APl az ott leirt APl miveleteket foglalja
szabvanyositott formatumba.

Kilonbségek a HTTP API-hoz képest

A REST API-n keresztiil hasznalhatd paraméterek szinte mindenben megegyeznek a 2. fejezetben
bemutatott HTTP APl paraméterezésével. A hivas formatumanak eltérésébdl adodo kiilénbségek
azonban vannak, ezek a kovetkezdk (részletekért ld. 7.1-es pont):

« A paramétereket (payload) az API kétféle kddolassal fogadja el:
© Content-Type: application/x-www-form-urlencoded
© Content-Type: multipart/form-data

* Afelhasznaldi azonositashoz az Authorization: Accesskey SAJAT_API_KEY
fejlécet kell hasznalnunk (ez a HTTP API key paraméterének felel meg).

* Az Accept: headerrel irdnyithato, hogy milyen formatumban valaszoljon az API
(eza HTTP API format paraméterének felel meg].

REST API request példa

https://api.bipkampany.hu/sendsms POST = us =

Content (2) Authorization Headers (1) Raw (8) oS @@z yad =

POST /sendsms HTTP/1.1

Authorization: AccessKey SAJAT_API_KEY

Host: api.bipkampany.hu

Accept: application/json

Content-Type: application/x-www-form-urlencoded
Content-Length: 32

message=teszt&number=36281234567 -

Status: 200 (OK) Time: 735 ms Size: 0.11 kb

Content (7) Headers (14) Raw (16) JSON Timings

{
"result™: "OK",
"code": @,
"message": "A k\u@Be9r\u@BeIdst sikeresen teljes\ubBedtett)ud@Bfck",
"price": 15.8,
"split": 1
¥
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7.1 Tamogatott HTTP fejlécek

= Authorization ©

Az API| hozzaférési jogosultsag ellendrzéséhez sziikséges kotelezé paraméter. A SAJAT_API_KEY a
webes feliilet Bedllitdsok oldalan az API beallitasoknal talalhaté meg.

Példa:
Authorization: AccessKey SAJAT_API_KEY

Hibakezelés:
Hibas API kulcs esetén az APl valasza:

header: 403 Fordibben

body: { "result”: "ERR", "code”: 305, "message”: "Az API kulcs hibas, az APl hozzaférés nincs
bekapcsolva (ld. Beallitdisok meniipont) vagy letiltva.” }

= Content-Type ©

Az API hivas tartalméanak (body) formatuma. Megadasa kotelezd.
Az elfogadott formatumok:

Content-Type: application/x-www-form-urlencoded
Content-Type: multipart/form-data

Hibakezelés:
Nem tamogatott Content-Type esetén az AP| valasza:

header: 415 Unsupported Media Type
body: { "result”: "ERR", "code”: 415, "message”: "A Content-Type fejléchben szereplé MIME
tipus nem tdmogatott” }

= Accept

Az APl véalaszanak elvart formatuma (URL kddolt, JSON vagy XML). Ha a fejlécben tobbféle
formatumot is felsoroltuk, az APl a q (quality) értéke alapjan valaszt koziliik (ha meg volt adva).
Megadasa nem kotelez6, ekkor a valasz application/x-www-form-urlencoded formatumban lesz.

Példa:

Accept: application/x-www-form-urlencoded
Accept: application/*
Accept: */*

(mind a harom fenti Accept fejléc azonos x-www-form-urlencoded valaszformatumot
eredményez)

Accept: application/json;g=0.9
Accept: application/xml;g=0.9
Accept: application/json;g=0.9, application/xml;qg=1.3

Hibakezelés:
Ha hianyzik az Accept header vagy a vart tipust nem tamogatja, akkor az API valasza:

header: 406 Method Not Allowed

body: { "result”: "ERR", "code”: 406, "message”: "Nem elfogadhaté MIME tipus az Accept
fejlécben” }
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7.2 Tamogatott REST APl miiveletek

Mivelet API végpontja Metédus
https://api.bipkampany.hu/sendsms POST
https://api.bipkampany.hu/getcharset GET
https://api.bipkampany.hu/cancelsms POST
https://api.bipkampany.hu/getbalance GET
https://api.bipkampany.hu/tfasendtoken POST
https://api.bipkampany.hu/tfavalidatetoken POST
https://api.bipkampany.hu/tfainvalidatetoken POST

A miiveletek miikodésének, paraméterezésének leirdsa a dokumentaciéo HTTP GET API leirdsédban (1. és
2. fejezet] talalhato.

Ha egy miveletet a megjelolt metodustdl eltéré modon prébaluk megszélitani, akkor az API valasza:

405 Method Not Allowed
(Nem megengedett HTTP metddus)
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7.3 REST API hibakodok

A hibalizeneteket célszer(i az API-t megsz6lit6 alkalmazasban lizenetenként is naplézni (pl. a
hibakddokat a kikiildott lizeneteket tartalmazé adatbazistabla egy szdveges mezdjébe gydjteni, a
legutolsd hibakddot pedig egy szam tipust mezdében tarolni), mivel igy esetleges hibat kévetéen Ujra
konnyen le tudjuk valogatni az Gjrakildend6 lizeneteket.

Ezentul érdemes lehet minden ERR tipusu eredménynél e-mailben vagy egyéb modon azonnali értesitést
beallitani, ami segithet a mielébbi hibaelharitasban.

Az alabbi tablazatokban a HTTP oszlop jelzi a valaszfejlécben visszaadott HTTP statuszkddot. A HTTP
statuszkodok altaldnosak, nem tudjak pontosan azonositani az 6sszes hibatipust, ami a rendszeriinkben
jelentkezik, ezért lathatoak itt a result, code és message oszlopok is, amik mar a BIP sajat hibakodjait és
szovegelemeit tartalmazzak, és a valasz (payload) részeként érkeznek.

Megjegyzés: az alabbi tablazatok megegyeznek az HTTP GET API hibait tartalmazd tablazatokkal (ld. 3-as
fejezet), kivéve a csak itt megjelend HTTP statuszkdd oszlopot és a ,.REST negotiation (kapcsolatfelvétel)
hibak” tablazatat, amik szintén csak ennél az API valtozatnal értelmezhetdek.

Sikeres muvelet

HTTP result code message

200  OK 0 A kérést sikeresen teljesitettiik

REST negotiation (kapcsolatfelvétel) hibak
HTTP result code message

405 ERR 405 Nem megengedett HTTP metddus
406 ERR 406 Nem elfogadhatd Content-Type az Accept fejlécben
415 ERR 415 A hivas Content-Type-ja nem tdmogatott

Paraméterezési hibak (formatumhibak)

HTTP result code message

422 ERR 100 K&telez6 paraméter hidnyzik: paraméternév

422 ERR 101 Aparaméternév paraméterben csak szamok szerepelhetnek.

422 ERR 102 Atelefonszam nem tdmogatott vagy nem nemzetkozi formatumban van.
422  ERR 103 Az lzenet hosszabb a maximalis 459 karakternél.

404 ERR 104 A megadott feladéazonositd (senderid) nem engedélyezett

422 ERR 105 Az lzenet szdvege tiltott karaktereket tartalmaz

422  ERR 106 A callback paraméter hibas

422 ERR 107 A megadottid6zitési idépont hibas

404 ERR 108 A megadott referenciaid-vel fliggében lévé lzenet nem taldlhaté (cancelsms
mdveletnél)

422 ERR 109 Ismeretlen paraméter: "‘paraméternév”
404 ERR 110 Ismeretlen mivelet (target érték]): "mivelet”

422  ERR 111 A"format” paraméter értéke érvénytelen: "érték”
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Miivelet végrehajtas kozben tortént hibak (hozzaférési, egyenleg vagy egyéb hibak)

HTTP result code message

422  ERR 301 Alz) ipcim IP cimrél nem adhato fel tizenet. Engedélyezze a cimet a Beallitasok
mendpontban!

422 ERR 302 Jelenlegiegyenlege (jelenlegi egyenleg) nem elegendé az lizenet
kikildéséhez (tizenet dija)

422  ERR 303 AzOn hitelkerete nem teszi lehetdvé az lizenet kikiildését

422 ERR 304 Egyenlege lejart, vagy egyenlegének beallitasa hianyos.

403 ERR 305 Az APl kulcs hibas, az APl hozzaférés nincs bekapcsolva, vagy hozzaférés letiltva.
422 ERR 310 Atoken lejart. (tfavalidate miveletnél]

422  ERR 311 A megadott token nem egyezik meg a kikildott tokennel.
(tfavalidate miveletnél)

404 ERR 312 A megadott szamhoz és appid-hez nem talaltunk tokent, vagy mar lejart.
(tfavalidate miveletnél]

422  ERR 313 Tul sok token validalasi kérés egy percen belll. (tfavalidate miveletnél]
422  ERR 315 Acimzett ebben a fiékban leiratkozott az SMS fogadasrol (telefonszam).

Szolgaltatds oldali hiba
HTTP result code message

500 ERR 500 Arendszer atmeneti hibaja miatt a szolgaltatas jelenleg nem elérhetd.
Munkatarsaink értesitést kaptak, és megkezdik a probléma elharitasat
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8  SMS fogadas

A BIP nemcsak SMS kiildésre, de tetszdleges interaktiv SMS kommunikacidra is tokéletesen alkalmas.
Az SMS interakciok megvalésitasa tobb kombinacidkban is lehetséges:

 Ha a folyamatot mar pontosan ismeri, a mlszaki megvalésitast pedig rankbizna, vegye fel kapcsolatot
Ugyfélszolgalatunkkal, ahol a konkrét igény alapjan ajanlatot adunk a beallitdsok, adott esetben
fejlesztések elvégzéséhez (elérhetségeinket a dokumentacié cimlapjan és weboldalunkon is
megtalalja).

* Harendelkezik a megfelel6 ismeretekkel, vagy sajat programozojat bizza meg a feladattal, a
szolgaltatas igénylését ligyfélszolgalatunkon kell kezdeményeznie, azonban a miikddtetés logikajat
sajat programozdja fogja megvaldsitani.

Hogyan mikddik?

« ABIP rendszerében az On szamara az igényektdl fiiggéen fenntartunk egy telefonszamot vagy egy
telefonszamot és egy kulcsszot (a kulcsszoval kiegészitett telefonszam olcsébban elérhetd, azonban
az SMS-eket a feladénak mindig a megadott kulcsszéval kell kezdenie, hogy az lizenet elérje Ont).

< A BIP SMS fogadas szolgaltatdsa nem egy egyszerl mobilkésziilékbe helyezett SIM kartyat jelent: a
BIP a szolgaltatok SMS kozpontjaival kdzvetlen és allandd kapcsolatban van, és azokhoz a mobil
antennahaldzat kizarasaval csatlakozik. Ez a legmagasabb miszaki szinvonalat jelenti, mivel:

+ nem flgg térerdt6l és/vagy haldzati problémaktol (melyek egyébként rendszeresek, a
mobilszolgaltaték mindennapjainak természetes részeil: a BIP-hez kézvetlenil a szolgaltatok
gerinchaldzatabol érkeznek az lizenetek kozvetlen, folyamatos adatkapcsolaton keresztiil.

+ aszolgaltatas nincs kitéve a mobilkésziilékekre vagy egyéb GSM hardverekre jellemz6
instabilitdsnak (id6nkénti lefagyasok, térerévesztés)

* nagysagrendileg nagyobb kapacitasu, mint a szolgaltatok SIM alapul, SMS-enként rendszerint 1-3
masodpercet igényld szolgaltatasai. A BIP SMS fogadas segitségével pl. orszagos TV-m{sor
szavazasok is gond nélkiil lebonyolithatdak, ahol rovid id6 alatt nagy mennyiségi lizenet érkezik be.

Az SMS fogadas madjai

- Alegegyszeriibb SMS fogadasi mdd az lizenetek fogadasa a BIP webes feliiletén. Ekkor a beérkezé
Uzeneteket a BIP webes feliiletén tekintheti meg, ahol tetszéleges mappakba valogathatja szét a
beérkezd lizeneteket - igy pl. SMS alapu visszajelzések ligyfélszolgalati feldolgozasara is kivaléan
alkalmas. A webes feliileten minden egyes beérkezg lizenet elérheté marad, igy a fogadasi folyamat
barmikor kdnnyen ellendrizhetd.

« A, nyers” (izenetek atadasa igénytél figgéen automatikusan (pl. e-mailben, HTTP GET hivassal] is
megtdrténhet: ekkor Onnek kell gondoskodnia az lizenetek kezelésérél (pl. az SMS tartalmanak
taroldsa sajat rendszerében, SMS tartalméanak értelmezése, valasz kiildése).

¢ Ha részben vagy egészében rank bizna az lizenetek feldolgozasat, a BIP szdmos esetben mar kész
megoldasokat nyujt. Az SMS feldolgozasi folyamat soran rendszerink egyrészt a kért mod(okJon
ellendrizheti az Gzeneteket, masrészt kiilonb6z6 mivelet(ek)et hajthat rajtuk végre:

« azellendrzések a bejovo lzenet tartalmi ellendrzését jelentik, példaul: megfelel-e egy adott
kotelez6 formatumnak az izenet szdvege, tartalmaz-e az lizenet bizonyos kifejezés(ekelt, vagy a
tartalma szerepel-e egy elére meghatarozott listaban (SMS kuponbekiildd promocidk esetén
gyakori igény)

- az lUzenetekkel egy vagy tobb mvelet is elvégezhetd:

+ lizenet elhelyezése megadott mappéaban (a BIP webes feliiletén elérhetd)
« bejové lizenet elkiildése e-mailben egy vagy tébb On altal megadott cimre
« valasz kiildése
« Uzenet ataddsa HTTP GET metddus segitségével
- feladd szamanak eltarolasa a BIP webes cimjegyzékében
- tetszdleges egyéb feldolgozas
« Barmelyik kombinacidt valasztja az SMS fogadashoz, a BIP lgyfélszolgalatan kell jeleznie igényét.

A fenti lehetéségekkel akar dsszetett feldolgozas is megvaldsithato, hiszen egyetlen lizenet feldolgozasa
soran tobb ellendrzés és mivelet is aktivalodhat a kért logika szerint.
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SMS fogadas API (bejové lizenetek feldolgozasahoz)

A bejové SMS-eket az SMS kiildésnél is hasznalt HTTP GET metddussal adjuk at (ha egyéb igény nem
meril fel]. AHTTP GET hivas soran minden atadott paramétert UTF-8 kddlapon adunk at - vagyis a
bejové SMS-ek kddlapjat egységes kodlapra konvertaljuk.

Az SMS fogadashoz eld kell késziteni egy olyan, HTTP GET metddussal elérhetd programot vagy scriptet,
amelyet a BIP lgyfélszolgalat a fogado telefonszam bekonfiguralasakor kérni fog. Erre a cimre adja at a
BIP rendszere a bejové lzeneteket az alabbi tablazat szerinti tartalommal:

Az SMS fogadas paraméterei O - garantaltan atadott paraméter

number & A feladd telefonszdma. Minden esetben nemzetkozi formatumban, jelek és 00 nélkiil,
példaul: 36201234567

message O Az SMS szovege UTF-8 kddolassal. Az lizenet akar 459 karakter hosszlsagu is lehet,
ezért ha adatbazisban taroljuk az lizenetet, figyeljink a megfeleld tipusi mezd
megvalasztadsara: MySQL-ben pl. a TEXT tipus alkalmas erre a célra.

timestamp © Az lizenet fogadasanak idépontja (EEEE-HH-NN 66:pp:mp formatumban)

keyword Ha az SMS fogadashoz kulcsszavas szam szolgaltatast igényelt, akkor ebben a
paraméterben a kulcsszét adjuk at - ilyen esetben a message paraméter a kulcsszot
nem tartalmazza. Példaul ha az igényelt kulcsszd JATEK volt, akkor a ,,JATEK Kiss
[lona, 1111 Budapest, Széles utca 12.” lizenet esetén
a keyword értéke JATEK lesz,

a message értéke pedig Kiss Ilona, 1111 Budapest, Széles utca 12.

FONTOS! A BIP rendszere az lizenet atadasat akkor tekinti sikeresnek, ha a fogadé URL HTTP 200
statuszt ad vissza. Ha nem tud csatlakozni a szerverhez, vagy nem ezt a statuszt kapja vissza,
akkor haldzati vagy fogadd oldali hibat feltételezve tovabbi maximum 4 alkalommal prébalja
atadni az lzenetet.

Ha szlikséges, a BIP rendszere mas paraméterezéssel - pl. eltéré paraméternevekkel vagy kddlappal - is
at tudja adni a beérkez6 lizeneteket, ezt értelemszerlen a szolgaltatas igénylésekor kell jeleznie
tgyfélszolgalatunkon.

A BIP-t6l kiadott HTTP hivas aszinkron médon mikdodik, azaz az altalunk kiadott HTTP hivast megeléz6en
az Uzenet mar célbaértnek mindsil. Ennek oka a stabilitds megdrzése: a rendszeriink allando
szolgaltatasi végpontként izemel az lizenetcsere szempontjabol, igy ha barmilyen okbdl a BIP és a
szolgaltato kozotti kapcsolat megszakadna, akkor az lizenetek sem tudnanak célba érni amig a kapcsolat
Ujra fel nem épdl (igy a mobil protokollokban elvart médon mikadik a szolgaltatas). Ugyanennek a
miszaki szintnek a fenntartasat viszont nem tudjuk megkdvetelni

ugyfeleinktolill. a kdztes haldzati Utvonal minden elemétél: igy mi elfogadjuk és puffereljiik az
Uzeneteket addig, amig a fogadd oldal el nem tudja venni. Mivel ez valtozatos okokbdl akar orakig is
eltarthat (pl. Ugyfellink szervere talterhelédott, véletlen elkonfiguralas miatt nem miikadik, stb.), igy
rendszerlink ezen id6szak alatt is garantalja az SMS fogadas miikodését.

BIP COMMUNICATIONS KFT. www.bipkampany.hu info@bipkampany.hu
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Példak Gzenet tovabbadasara:

1. A bekdiildott Uzenetszoveg: , teszt”
(sajat bérelt telefonszam esetén)

https://example.com/smsfogadas.php?number36201234567& message=teszt&timestamp=2019-02-
01%2015%3A00%3A00

ahol a feladd telefonszdm 362012345678, az lizenet szdvege teszt, a fogadas idépontja pedig
2019-02-01 15:00:00.

2. A beklildott iizenetszéveg: ,, JATEK teszt”
(kulcsszavas izenetfogadds szolgaltatds esetén)

https://example.com/smsfogadas.php?number=36201234567&message=teszt
&timestamp=2019-02-01%2015%3A00%3A00&keyword=JATEK

ahol a felado telefonszam 362012345678, a kulcsszd értéke JATEK, az Uzenet tovabbi
szovege teszt, a fogadas idépontja pedig 2019-02-01 15:00:00.
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